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CHU TICH UY BAN NHAN DAN TiNH KIEN GIANG

Cén ctt Luat T6 chirc Hoi ddng nhén dn va Uy ban nhan dén ngay 26 thang
11 ndm 2003;

Cén clr Luét Cong nghé thong tin ngay 29 thang 6 ndm 2006;

Can cir Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 ndm 2007 cua Chinh
phil vé tng dung cong nghé thong tin trong hoat dong cua co quan Nha nuéec;

Cén cu Chi thi so 897/CT-TTg ngay 10 thang 6 ndm 2011 cta Thu tuéng
Chinh phu vé viéc ting cudng trién khai cac hoat déng dam bao an toan théng tin
s0;

Céan ctr Chi thj sé 15/CT-TTg ngdy 17 thang 6 nim 2014 cia Thi tuéng
Chinh phu vé ting cudng cong tdc dam bao an ninh va an toan thong tin mang
trong tinh hinh mai;

Xét d& nghj cua Giam dbc S& Thong tin va Truyén théng tai TO trinh sb
617/TTr-STTTT ngay 12 thang 8 nam 2015,

QUYLT PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan thong
tin trong hoat dong tmg dung céng nghé thong tin ciia cic co quan Nha nudge tinh
Kién Giang.

Piéu 2. Chanh Vin phong Uy ban nhan dan t1nh Giém dbc (Thi trudng) cac
s&, ban, nganh tinh; Chu tich UBND cac huyen thi x4, thanh phd; Cha tich Uy ban
nhan dén cdc x4, phuong, thi trAn va céc don vi, td chirc, c4 nhan c6 lién quan chiu
trach nhiém thi hanh Quyét dinh nay.

Quyét dinh nay c6 hiéu lyc ké tir ngay ky. 7)@

Noinhgn: KT CHU TICH
- Nhu Diéu 2;

- B4 Thong tin va Truyén théng;

- TT.Tinh ty; TT.HDPND tinh;

- CT, cac PCT.UBND tinh;

- LBVP, Phong: VHXH, TH, NCPC,
KTCN, KTTH va CVNC;

- Cong béo tinh;

- Luu: VT, tvhung.
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QUY CHE
Pim bio an toan thong tin trong hoat dong tng dung cong nghé thong tin
cia co quan Nha nude tinh Kién Giang
(Ban hanh kem theo Quyét dinh so1%0/OD-UBND ngay-L¢ /8/2015 cia
Chu tich Uy ban nhdn dan tinh Kién Giang)

Pidu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé cong tic dam bao an toan thdng tin trong hoat dong
tmg dung céng nghé thong tin (goi tit 13 CNTT) cla cic co quan Nha nude tinh
Kién Giang.

Piéu 2. D(‘)i twong ap dung

1. Quy che nay ap dung d6i véi cac co quan, don vi trén dia ban tinh Kién
Giang, bao gom:

a) I;Iy ban nhan dan tinh va cac co quan chuyén mén truc thudc;

b) Uy ban nhan dén céc huyén, thi xd, thanh phd va cac phong, ban chuyén
moén truc thude;

¢) Uy ban nhan dén céc xa, phuong, thi tran;

d) Cac don vi su nghiép cong lép; cac doanh nghi¢p Nha nudce trén dia ban
tinh;

d) Céc td chirc, ca nhan c6 lién quan khi tham gia sir dung hé théng thong tin
cta co quan Nha nudc, d8 giao tiép, cung cép va trao dbi thong tin sb véi co quan
Nha nude.

2. Cén b6, céng chirc, vién chirc va ngudi lao dong dang lam viéc tai cac don
vi quy dinh tai Khoan 1 Piéu nay.

Didu 3. Giai thich tir ngit

Trong Quy ché nay, cac tir ngit dudi day dugce hidu nhu sau:

1. An toan thong tin: Bao gbm céc hoat ddng quén ly, nghiép vu va k¥ thuat
d6i v6i hé théng thong tin nhim bao vé, khdi phuc cac hé thong, céc dich vu va ndi
dung thong tin ddi véi nguy co ty nhién hogc do con nguoi gy ra. Viéc bao vé
théng tin, tai sén va con ngudi trong hé théng thong tin, nham bao dam cho céc hé
théng thuc hién ding chirc ning, phuc vy ding d6i twong mot cach sin sang, chinh
x4c va tin cdy. An toan thong tin bao ham céc ndi dung bao vé va bao mét thong
tin, an toan dir lidu, an toan may tinh va an toan mang.

2. Céan bd duoc giao phu trach dém bao an toan thong tin: La can b k¥ thuat
hodic can bd quan ly dugc giao phu trach cdng téc bio dam an toan thong tin cho
viée trién khai, van hanh, khai thac hé thong CNTT tai don vi.

3. Bén thtr ba: La cac td chic, ¢4 nhan c¢é chuyén mon duge don vi thué hodc
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hop téc véi don vi nham cung cap hang hoa, dich vu k¥ thuét cho hé t’héng CNTT.

4. Tai san CNTT: La cé4c trang thiét bj, thong tin thudc hé thong cong nghé
théng tin cia don vi, bao gbém: .

a) Tai san vat ly: La c4c thiét bi cong nghé thong tin, phuong tién truyén
thong va cac thiét bj khac gin voi hoat dong cua hé thong cong nghé thdng tin,
nhu: Thiét b ngoai vi, hé théng diu hoa, hé thong cung cap dién, hé thong chong
sét, hé thong quan s4t...; ) )

b) Tai san thong tin: La cac dir liéu, tai lidu lién quan dén h¢ thong cong
ngh¢ thong tin; ’

¢) Tai san phin mém: La cac chuong trinh tmg dung, phin mém hé thong, co
s& dir liéu va cong cu phat trién.

Piéu 4. Nguyén tic chung )

1. Viéc bdo ddm an toan thong tin 13 yéu cu bit bude trong qua trinh thiét
ké, xay dung, vén hanh, nang cép, st dung va hity bo trong tng dung CNTT cuia co
quan Nha nudec.

2. Tha truéng don vi 13 ngudi chiu trach nhiém tryc tiép chi dao cOng tac
dam bdo an toan thong tin.

3. Xéc dinh 6 quyén han, trach nhiém cda Thu trudng, cdc phong, ban va
ting ¢4 nhén trong don vi ddi véi cong tic ddm bao an toan thong tin.

4. Cac don vi xdy dung, trién khai Quy ché dam béo an toan thdng tin, phai
tuén theo cic ndi dung tai Quy ché nay.

5. B6 tri ngudn lyc phtt hop véi quy mé, didu kién ctia don vi, nhim thuc
hién t6t nhét cong tic d4m bao an toan thong tin.

Piéu 5. Quén ly tai sin CNTT

1. Pon vj phai thong k&, kidm ke tai sin CNTT (tai san vat Iy, tai sin thong
tin, tai sn phan mém) t8i thidu mai nam 01 In.

2. Don vj c6 trach nhiém kiém tra, d4nh gié mirc d6 an toan ddi véi céc tai
san CNTT trudce khi dua vao sir dung.

3. Vi€c quan ly, st dung cac tai san CNTT khi thuc hién cac hoat déng co
lién quan dén nuée ngoai (di cong tic nude ngodi, giao dich, Iam viée véi cac tb
chirc nu6c ngoai,..) thuc hién theo quy dinh Nha nuéc. Cac thiét bi CNTT sir dung
khi di cong tdc nudc ngodi phai duge kidm tra trude va sau mdi chuyén cong tac.

4. Thoéng tin lién quan dén tai san (loai tai san, s6 hiéu, vi tri, théng tin ban
quyén, céc mé ta khic cho viéc thay thé, phuc hdi, khic phuc stra 18i nhanh) cén
duoc Iuu trit, quéan Iy va c@p nhit kip thoi.

5. Phan loai tai sin cong nghé thong tin (v4t 1y, thong tin, phin mém) theo
muc d§ gid trj, d nhay cdm, tm anh huong ddi véi hé théng, tan suét st dung,
thoi gian luu trit dé xay dung ndi quy, bién phép k¥ thuét nghié€p vu pht hop (dinh
ky sao Iuu dir liéu, bao tri hé théng...), nhdm du phong, khic phuc sy cé.

6.Gan quyén sir dung tai san cho cdc c4 nhén hosic b phan cu thé, nguoi st
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dung tai san CNTT phai tuan thi cac quy dinh vé& quan 1y, sir dung tai san, dém bao
tai san dugc st dung dung myc dich va an toan.

7. Phai xay dung k& hoach kiém tra, bao dudng tai san theo dinh ky. Trang
thiét bi luu trir thong tin khi khong st dung nita can phai dugc hiy bé dung quy
trinh k¥ thuat, tranh 14, lot thong tin bi mét, mét dit liéu va khong thé phuc_ hdi.

8. Viéc kiém tra, dnh gia v& kha ning dam béo an toan thong tin d6i véi cac
tai san CNTT thyc hién theo cdc quy dinh ctia phép luat va huéng dan cta co quan
chirc néng.

9. Khi bén thtr ba thyc hién viéc cung cip, bao dudng, sira chita tai san
CNTT cho don vi, phai thyc hién viéc quan ly dam bao an toan théng tin cia don
vi, nhu sau:

a) Danh gia vé nang lyc k¥ thuat, nhén sy, kha nang tai chinh cta bén thi ba
trude khi ky két hop ddng cung cép hang hoa, dich vy;

b) X4c dinh rd trach nhi¢ém, quyén han va nghia vu cua cac bén Ve dam béo
an toan thong tin khi ky hop dong Hop ddng v6i bén thir ba, phai bao gém cac diéu
khoan v& viéc xir Iy khi ¢6 vi pham quy ché an todn, bio mét théng tin va trach
nhiém phai bdi thudng thiét hai cia bén thi ba trong trudng hop c6 thiét hai do
hanh vi vi pham cua bén thir ba gay ra;

c) Chay dén céc vin d& vé tinh bi mét, tinh toan ven, tinh sin sang, tin cdy,
hiéu ning t6i da, kha nang phuc hdi sau thim hoa, phuong tién luu tri cia hé théng
thong tin khi c6 sy tham gia clia bén thu ba;

d) Ap dung céc bién phép gidm st chit ch& va gi6i han quyén truy cép cia
bén thir ba khi cho phép truy cép vao h¢ théng CNTT cua don vi.

Piéu 6. Quan ly ngudn nhén lye

1. Can bd, cong chirc, vién chirc, ngudi lao dong phai cam két tuan thi thuc
hién cdc quy ché bao dam an toan thong tin ciia don vi minh.

2. Céc ca nhan trong don vi lién quan dén bao mat thong tin phai ky cam két
bao mét thong tin.

3. Cén phai bb tri nhan su c6 ning lyc va dao dirc ddm nhén vi tri phy trich
cho oong tac bao dam an toan thong tin, quan tri hé théng cong nghé théng tin cla
don vi.

4. Don vi phai lap ké hoach dio tao cho can bd, cong chirc, vién chirc va
nguoi lao dong dé néng cao kién thirc co ban va k§ nang an toan mang, an toan
thong tin; dong thoi pho b1en cap nhat cac quy ché v& an toan thong tin hang nim
d& moi ngudi hidu rd cac quyen va trach nhiém d6i véi vige dam bao an toan thong
tin. Thuong xuyen kidm tra viéc thuc hién céc ndi quy, quy ché vé an toan thong tin
cta don vi d6i véi can by, cong chirc, vién chire, nguoi lao dong theo dinh ky.

5. Trudce khi phan cong nhiém vy, don vi can xéc dinh yéu cau vé& dam bao
an toan théng tin cta vi tri phan cong. Kiém tra Iy lich, xem xét d4nh gia tu cach
dao dirc, trinh d6 chuyén mon khi phéan cong, giao nhi¢m vu cho can b9, cong chirc,
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vién chirc va nguoi lao dong lam viéc tai céc vi tri trong yéu ctia hé thong CNTT
nhu quan tri hé thdng, quan trj hé théng an ninh bao mat, van hanh hé théng, quéan
tri co so dir liéu.

6. Khi chdm dut hoic thay dbi cbng vide, don vi phai: Xéac dinh o trach
nhiém cida can bj, cong chire, vién chirc va ngudi lao dong va cic bén lién quan vé
hé thong CNTT; thu hdi hodic thay déi quyén truy cap hé théng CNTT cho pht hop
voi cong vige dugce thay dbi.

7. Déi v0i bén thir ba, trong qué trinh trién khai don vi can:

a) Yéu ciu bén thi ba _cung cép danh sach nhén sy tham gia va yéu cau bén
thit ba ky cam két khong tiét 16 thong tin cta don vi dbi véi cac thong tin quan
trong;

b) Cung cdp va yéu cu bén thi ba tusn thit ddy da céc quy ché v& an toan
thong tin cuia don vi va gidm sat qua trinh thuc hién;

¢) Trong trudng hop phét hién diu hiéu vi pham hodc vi pham quy ché an
toan, bdo m4t thong tin ctia bén thit ba, don vi cin: Tam dimg hodc dinh chi hoat
dong cla bén thir ba tiy theo mirc d6 vi pham; thdng bdo chinh thirc cac vi pham
v€ an toan, bio mit CNTT ctia nhin sy cho bén thir ba; kiém tra x4c dinh, 1ap bao
cao mirc dg vi pham va thong bdo cho bén thir ba thiét hai xay ra; thu héi ngay
quyén truy cip hé thong CNTT da dugc cip cho bén thir ba;

d) Sau khi két thic cong viéc: Yéu cau bén thir ba ban giao lai tai sin st
dung cua don vi trong qua trinh trién khai cong viéc; thu hdi quyén truy cép hé
théng CNTT da duoc cap cia bén thit ba ngay sau khi két thuc cdng viéc; thay dbi
céc khéa, mat khau nhén ban giao tir bén thir ba.

Piéu 7. Quan 1y, ddm bio an toan ha ting irng dung CNTT

1. Dbi véi khu vy dit trang thlet bi CNTT:

a) Céc khu vyc c6 yéu ciu cao vé an todn, bio mat nhu phong may chi, noi
dat céc thiét bi luu trit phai ap dung bién phap kiém soét ra vao thich hgp, dam bao
chi nhimg nguoi cé nhiém vy méi dugc vao khu vuc do;

b) Bdo dam an toan mdi trudng vat ly (nhiét, do 4m, anh sang, ) cho phong
may chu, cic hé théng ho trg (may diéu hoa nhiét do, ngudn cip dién, hé théng
chong sét, du phong ngudn dién, cép quang truyén dén) dugc an toan va hoat dong
on dinh, sén sang;

¢) Cé bién phéap bao vé phong chong nguy co do chdy nd, ngap lut, dong dat
va cdc tham hoa khac do thién nhién va con ngudi gy ra. C6 ndi quy, huéng dan
lam viéc trong khu vuc an toan, bao mét.

2. DPon vi phai thyc hién céc bién phap bao vé cén thiét dé phong tranh mét
cdp hodc phé hoai tai cac khu lap dat céc thiét bi xir Iy va luu trit cia hé théng
thong tin, chi nhiing ngudi ¢é quyén, nhiém vu méi dugc phep vao. bac biét 1a khu
vue XU 1y, Iuu trit thong tin quan trong, nhay cadm ctia don vi can phai trang bi co
ché kiém tra x4c thyc nang cao (thé, token, vén tay...).
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3. Chu dong th},rc hién viéc phén tich va danh gia cac méi de doa khach quan
nhu: Béo, I, chay nd, 1& dit, vat liéu doc hai hodc cac méi de doa khac do thién
nhién va c6 ké hoach phong chéng.

4. Phai bd tri méy tinh riéng d& duoc kiém tra an ninh, khong két nbi mang
nhim trinh thét thoat thong tin khi soan thao céc tai li¢u mat.

5. Hé théng may chu phai dugc dan nhén, c6 so d6 dau ndi, thé hién cu thé
vé dia chi IP, tén may chu. So d6 déu nbi phai dugc cép nhét néu cé sy thay dbi.

6. Ung dung chir ky s6 chuyén dung ¢ dam bao an toan thong tin trong viéc
trién khai {mg dung CNTT trong hoat dong co quan Nha nudc va phuc vu cong
dan, tb chire.

7. V& viéc t6 chirc md hinh mang: Cai dat, chu hinh, t§ chtrc hé théng mang
theo md hinh mang phan 16p, han ché sir dung md hinh mang ngang hang. Céc don
vi ¢6 nhiéu phong, ban, don vi tryc thudc khéng ndm trong cling mét khu vuc, cén
thiét 1ap hé thong mang riéng bao mat dé ddm bao an ninh cho mang ndi bo.

8. V& viéc ‘quén ly hé théng mang khong day: Khi thiét 14p mang khong day
cho phép cac thiét bi ket nbi véi mang cuc bd qua hinh thirc khong déy tai cac diém
truy nhép, diém dAu ndi coa thiét bi khong ddy vao mang ndi bd can & 16p ngoai
cua mang (khu vuc khong bao mat), thiét bi khong day can duge thiét 1ap cac tham
s6 nhu: tén, mat khau, ma héa dit lidu... va thuong xuyén thay dbi mat khiu nham
ting cudng cong tac bao mét.

9. Chéng mi doc, virus: Lya chon, trién khai cac phan mém chdng virus, ma
d6c co hidu qua trén cdc may chl, mdy tram, cac thiét bi, phuong tién k¥ thuat
trong mang, cic hé théng thong tin quan trong nhu: Cong/ trang théng tin dién ti,
thu dién tir, mot ctra dién tu,.. ddng thoi, thuong xuyén cap nhét phién ban mdi, ban
v4 13 clia c4c phan mém chéng virus, nhim kip thoi phét hién, loai trir ma doc may
tinh.

10. Thiét bj c6 chira thong tin mét, quan trong cua don vi truée khi mang di
bao hanh, bao dudng, stra chira, phai thdo thiét bi luu trit dit liéu hodc xda hét dix
liéu @4 luu trit trong thiét bi,

Dieu 8. Pam bio an toan trong qua trinh vin hanh, khai thac si dung
cic hé thong thong tin

1. Tuy theo tinh hinh thyuc t& trién khai Gng dung CNTT, céc don vi can thuc
hién viéc quén ly va kiém so4t mang nhim ngn ngua c4c hiém hoa va duy tri an
toan cho cac hé thong, tmg dung st dyng mang. Céc ndi dung c6 thé bao gom:

a) Str dung thiét bi tudng lira, thiét bi phat hién va ngin chin xam nhdp trai
phép va céc trang thlet bi khéc dam bao an toan bao mat mang;

b) Thiét lap, céu hinh day du cac tinh ndng cua thiét bi an ninh mang;

c) St dung cac cong cu dé do tim va phat hién kip thoi céc diém yéu, 16 héng
va céc truy cap bat hop phap vao hé théng mang;

d) Thuong xuyén kiém tra, phét hién nhitng két ndi, trang thiét bi, phén mém
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cai dit bt hop phap vao mang.

2. Quan ly ban ghi nhat ky hé théng: Hé théng thong tin can ghi nhén day du
thong tin trong cdc ban ghi nhét ky khi thao tac trén hé thong va luu gitr noi dung
nhat ky trong khoang thdi gian nhit dinh, ¢ phuc vu viéc quan 1y, kiém soat hé
théng thong tin. Thudong xuyén thuc hién viée theo dbi ban gh1 nhat ky hé thong va
cac su kién khéc ¢6 lién quan d¢é dénh gi4, bao cdo cac rui ro va mic do nghiém
trong cac 1ti ro d6. Céc rii ro c6 thé xay ra do su truy cép trai phép, sur dung trai
phép, x6a mét, thay ddi hosic pha huy thong tin va h¢ thong thong tin.

3. Quén ly déng nhap hé thong Céc hé théng thong tin can gidi han mét s6
hitu han 1an ding nhép sai lién tiép. TS chirc theo doi, va kiém soat tit ca cac
phuong phép truy nhép tir xa téi hé thdng thong tin; yéu ciu ngudi ding dit méat
khdu véi d6 an toan cao.

4. T chie quén ly tai nguyén: Kiém tra, gidm sat chirc ning chia sé thong
tin. T6 chirc cp phét tai nguyén trén mdy chd theo danh muc thu myc cho timg
phong/ ban; khuyén céo ngudi sir dung cén nhic viée chia sé tai nguyén cuc bd trén
may dang str dung, khi thyc hi¢n viéc chia sé tai nguyén can phai sir dung mat khiu
dé bao vé thong tin.

5. Khai thac, sir dung céc img dung, hé théng thong tin theo dung chirc ning,
nhiém vy dugc giao, ddm bao phuc vu tét cong tic chuyén mén, nghiép vu cia don
vi, phuc vu cong dan, doanh nghiép.

6. Trong qua trinh vén hanh hé théng can thuce hién quy dinh vé phong chéng
virus, ma ddc dép tmg céc yéu cdu co ban nhu: Kiém tra, diét virus va ma doc trén
cac phuong tién mang thong tin, dit liéu nhén tir bén ngoai trudc khi st dung;
khéng mé cdc thu dién tir la, céc tap tin dinh kém hogc cac lién két trong cac thu la
dé tréanh virus, ma déc; khong vao cac trang web khong rd ngudn gbc xuit x, dang
ngd; béo ngay cho ngudi quan tri hé thdng xr Iy trong truong hop phat hién nhung
khéng diét dugc virus, ma ddc; Khong tu ¥ cai dit cdc phin mém khi chua duge
phép cua nguoi quén tri hé théng.

7. D6i véi bén thit ba:

a) Thyc hién gidm sét va kiém tra cac dich vu do bén thtr ba cung cip dam
bao murc do cung cép dich vy, kha nang hoat dong hé théng dép tmg dung theo thoa
thun d4 ky két;

b) Pam bao trlen khai, duy tri cac bi¢n phap an toan, bao mat cta dich vu do
bén thir ba cung cip theo ding thoa thuén;

c) Quan ly céc thay doi dbi véi cac dich vu cia bén thu ba cung cip bao
gbém: Néng cap phlen ban mdi; st dung cac k¥ thuat mai, cidc cong cu va moi
trudng phét trién mai;

d) DPanh gia dﬁy di tac dong cua viée thay ddi, dam bao an toan khi dwoc dua
vao st dung.

Piéu 9. Quén Iy va khic phuc su ¢d, luu trit va du phong
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1. Céc su kién, su ¢ an toan thong tin dudi day can duge xem xét phan loai
va xir Iy theo quy ché tai Khoan 2, 3 Pidu nay, bao gom:

a) Nhiing truy cép trai phép, hanh vi vi pham tinh bdo méat va tinh toan ven
dit liéu, mg dung;

b) Phat hién ma ddc, tan cong tir chdi dich vu;

¢) Phét hién ra diém yéu, 16 héng bao mat ciia ha tng, hé diéu hanh, ting
dung;

d) He théng truc tric nhidu lan hodic qua tai;

e) Mét thiét bi, phuong tién cong nghé thdng tin;

f) Khong tuan thi chinh sach an toan thdng tin hodc céc chi din bét budc cia
don vi hogc hanh vi vi pham an ninh vét ly;

g) Cac truc tric cua phdn mém hay phan cimg khéng khic phuc duge giy
anh hudng dén hoat dong clia hé thdng CNTT;

h) Céc su ¢ khac gay glan doan, anh hudng dén hoat dong binh thudng cia
céc img dung CNTT tai don vi.

2. Ponvi can phan loai mirc d0 nghiém trong cia céc sy cb, bao gbm:

a) Thap: Su cb gy anh huéng c4 nhén va khéng lam gi4n doan hay dinh tré
hoat dong chinh ctia co quan;

b) Trung binh: Sy ¢0 &nh hudng dén mot nhém nguoi dung nhung khong gay
gidn doan hay dinh tré hoat dong chinh cua don vi;

¢) Cao: Su ¢b lam cho thiét bi, phan mém hay hé thdng khong thé st dung
dugc va gly anh huéng den hoat dong chung cia co quan;

d) Khén cap: Su c¢b anh huong dén sy lién tuc cia nhiéu hoat dong chinh cua
cO quan.

3. Khi ¢6 su ¢b hodc nguy co mét an toan thong tin thi 1anh dao don vi phai
chi dao kip thoi:

a) Ap dung moi bién phap de khic phuc va han che thiét hai do sy cb xay ra,
18p bién ban bao céo cho co quan cp trén quan ly tryc tiép;

b) Truong hop co su cd nghlem trong ¢ muc dd cao, khén cép hoic vuot qua
kha ning khéc phuc cua don vi, 1anh dao don vi phai béo cdo ngay cho co quan cap
trén quan ly truc tiép va S& Thong tin va Truyén théng dé duge huong dan, hd trg;

¢) Tao diéu kién thuan lgi cho co quan chirc ning tham gia khic phuc su cb
va thyc hién theo dung huong dén;

d) Cung chp day du, chinh xac, kip thoi nhiing thong tin can thiét cho co
quan cap trén quan ly truc tlep,

e) Béo cao bang viin ban vé su ¢ cho co quan cép trén quan ly truc tiép va
S& Thong tin va Truyén thong.

4. Tat c4 cbng churc, vién chue, ngu’m lao dong va bén thir ba khi phat hién
céc su cb vé an toan thong tin ctia don vi can thyc hién viéc bao cdo voi cap trén va
b6 phan phu trach cdng nghé thong tin clia don vi do dé kip thoi ngin chin va xi ly
kip thoi.
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5. Thiét 1ap co ché sao luu va phuc hdi hé théng:

a) Ban hanh va thyc hién quy trinh sao Iuu dy phong va phuc héi dit liéu cho
céc phan mém, dir liéu can thiét khi gép su co

b) Lép danh sich cac dir liéu, phan mém can dugc sao luu, ¢b phan loai theo
thoi gian lvu trlt, thoi gian sao luu, phuong phap sao luu va thoi gian phuc hdi hé
théng tir dit lidu sao luy;

¢) Dir liéu sao luu phai duge luu trir an toan va dugc kiém tra thuong xuyén
dam bao sin sang cho viéc sir dung khi can.

Piéu 10. Pam bio an toan thong tin cdc ing dung, co sé ha tang dung
chung, tich hgp tng dung va chia sé dit liéu

1. Trong qu4 trinh khai thac, van hanh va st dung céc ‘tmg dung, co s6 ha
tang dung chung, cac don vi tham gia phai tuén thu cac quy ché vé& dam bao an toan
thong tin theo yéu cdu cla timg hé théng, tng dung, dic biét 1a cac img dung, ha
tang ding chung cua tinh, bao gom:

a) Khai thac mang tin hoc dién réng cua tinh (WAN);

b) St dung va van hanh Trung tam dit liéu cta tinh;

¢) Khai thac sir dung hé thdng thu dién tir;

d) Trang/ cong thong tin dién tir, cdc phin mém dung chung: Quén ly vin
ban va hd so cdng viéc;

e) Hé théng mot cira dién tur.

2. Trong qua trinh trién khai viéc tich hop mg dung, chia sé dit lidu, céan
trién khai céc gidi phap ddm bao an toan théng tin cho ting tmg dung va trong qua
trinh chia sé dit li¢u ciing nhu lam 18 trach nhiém ctia timg don vi, tung Ung dung
tham gia vao hé théng.

Picu 11. Ban hanh va trién khai quy ché dim béo an toan thong tin tai

don v1
. Céc don vi phai xay dung quy ché nbi by bao dam an toan cho hé thong

thong t1n trong d6 bao gbm cac ndi dung sau:

a) Yéu céu va nguyén tic clia cong tac bdo ddm an toan an ninh;

b) Yéu cau Ve quan ly tai san CNTT cta don vi;

c) Yéu cau Ve quan 1y ngudn nhén luc;

d) Yéu cau Ve quan ly, ddm bao an toan moi truong mang;

e) Yéu ciu vé dam béo an toan van hanh cac hé thong thong tin;

) Quan ly su cb, luu trir va du phong;

g) Phéan cong trach nhiém va t chire thyuc hién.

2. Céc don vi phai t§ chirc gidm sat viée thuc hién quy ché bao dam an toan
cho hé théng théng tin sau khi dugc ban hanh.

Piéu 12. Trach nhiém ciia c4n bg, cong chire, vién chirc va ngwoi lao dong
trong cac co quan



1. Trach nhi€ém cia can bg, cong chirc, vién chirc va ngudi lao dong dugc
giao phu trach an toan thong tin:

a) Chiu trach nhiém dam bao an toan thong tin ctia don vi;

b) Tham muu lanh dao co quan ban hanh céc quy ché, quy trinh ndi by, trién
khai céc giai phép k¥ thuit ddm bao an toan thong tin;

c¢) Thuc hién viéc giam sat, danh gia, bao cao Thu trudng co quan cac rii ro
mét an toan thong tin va mirc d6 nghiém trong cda cac rui ro do;

d) Phdi hop véi céc c4 nhan, don vi ¢6 lién quan trong viéc kiém soat, phat
hién va khic phuc cac sy ¢b an toan théng tin;

e) Thuong xuyén cép nhat nang cao kién thirc, trinh d6 chuyén mén dép tmg
yéu cdu dam bao an toan théng tin cia don vi.

2. Trach nhiém cia cén bd, cong chirc, vién chirc, ngudi lao dong trong cac
don vi.

a) Nghiém tic chip hanh céc quy ché, quy trinh ndi bd va cac quy dinh khac
ctia phdp luat vé an toan thong tin. Chju trach nhiém dim bio an toan thong tin
trong pham vi trach nhiém va quyén han dugc giao;

b) Mbi cén bo, cdng chire, vién chirc va ngudi lao dong phéi ¢é trach nhiém
tw quén 1y, bdo quéan thiét bi, tai khoan, Ung dung ma minh dugc giao st dung;

¢) Khi phat hién nguy co hogc sy c6 mét an todn thong tin pha1 bao cao ngay
vGi cap trén va bd phén phu trach cdng nghé théng tin cuia don vi dé kip thoi ngin
chén va xt ly;

d) Tham gia céc chuong trinh dao tao, hdi nghi vé an toan an ninh théng tin
duoc tinh hodc don vi td chirc.

Piéu 13. Trach nhiém cia cic don vi

1. Tha trudng cac don vi ¢6 trach nhiém td chirc thuc hién cac quy dinh tai
Quy ché nay va chiu trach nhiém trong cong tdc ddm bao an toan thong tin clia don
vi minh.

2. Phan céng mdt bd phan hodc can bd phu trach dam bao an toan théng tin
cua don vi, tao diéu kién dé céc can bd phu trach an toan théng tin duge hoc tép,
nng cao trinh d6 vé an toan théng tin.

3. Xéy dung quy ché, quy trinh noi bd vé dam béo an toan thong tin phit hop
v6i Quy ché - nay va cdc quy dinh cua Nha nudéc.

4. Ph01 hop, cung cép thong tin va tao dleu kién cho cac don vi c6 tham
quyén trién khai cong tac kiém tra khic phuc su ¢b xay ra mot cach kip thdi, nhanh
chong va dat hiéu qua.

5. Phéi hop chit ch& v6i Cong an tinh trong cong tac phong ngira, d4u tranh,
ngén chin cic hoat dong xdm pham an toan thong tin.

6. Dinh ky hang nam, cc don vi 14p bao cao vé tinh hinh an toan thong tin va
giri vé S& Théng tin va Truyén théng trude ngay 30/01 clia ndm tiép theo.
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Pidu 14. Trach nhiém ctia S6 Thong tin va Truyen thong

1. Tham muu Uy ban nhan dén tinh v& c6ng tac dam bao an toan thong tin
trén dia ban tinh.

2. T chire thuc hién viée tiép nhén va xtr ly céc sy ¢b v& an toan thong tin.

3. Xay dyng khung quy ché miu vé dam bao an toan an ninh thong tin dé cac
don vi tham khéo, diéu chinh va 4p dung pht hop v6i tinh hinh ting don vi.

4. Chu tri, phéi hop v6i Vin phong Uy ban nhén dén tinh, Céng an tinh va
cac don vi cd lién quan tién hanh kiém tra cong tic bao dam an toan thdng tin dinh
ky hang nim d6i véi cac don vi quan 1y Nha nude trong tinh.

5. Tuy theo mirc dd su ¢d, phdi hop Trung tAm ting ctru khan clp may tinh
Viét Nam (VNCERT) va céc don vi ¢6 lién quan huéng dan xir 1y, tmg ciru cac su
c6 an toan théng tin.

6. Tong hop va béo céo vé tinh hinh an toan thong tin theo dinh ky cho B0
Théng tin va Truyén thong, Uy ban nhén dén tinh va cac don vi ¢6 lién quan.

7. Hang nim xay dyng va trién khai céc chuong trinh dao tao, tap huén vé an
toan thong tin cho lyc lugng dam bao an toan thong tin ctia cac don vi. T8 chirc céc
hoi nghi, hdi thao chuyén dé va tuyén truyén vé an toan thong tin trong cong téc
quan ly Nha nude trén dia ban tinh.

Piéu 15. Trach nhiém ciia Cong an tinh

1. Chu tri, ph01 hop vé6i S& Thong tin va Truyen thong va céc don vi ¢ lién
quan xiy dung ké hoach va chju trach nhiém kiém soét, phong ngura, déu tranh,
ngdn chin céc loai toi pham loi dung hé thdng théng tin gy hai dén an toan thong
tin trong co quan Nha nudec.

2. Xir ly cac trudng hop vi pham phép luat vé an toan thong tin theo thdm
quyén.

3. Hb tro cac don vi thuc hién viée kiém tra, d4nh gi4 céc tai san CNTT
truée khi dua vao sir dung khi ¢ yéu céu.

Piéu 16. TS chirc thuc hién

Trong qua trinh thyc hlen néu ¢6 cac van dé phat sinh, chua phu hop hogc
chua dugc quy dinh 1, cdc don vi ghi kién nghi, d& xuét vé S¢& Théng tin va
Truyén thong dé tdng hop, bdo céo Uy ban nhéan dan tinh kip thoi didu chinh, bd
sung cho phi hgp véi tinh hinh thuc tién. Ny

KT CHU TICH




